OTP-Tek Seferlik Sifre Kullanim Kilavuzu

Tek seferlik sifre kullanimi islem hesabiniza girislerinizde ekstra glivenlik seviyesi
saglamaktadir. Kullanici hesabina baglanmak i¢in her seferinde otomatik uretilen tek
kullanimlik sifreyi kullanmasi gerekmektedir.

Tek kullanimlik sifreler Iphone ve Android mobil platformlar Gzerinden Uretilebilmektedir.
Tek kullanimlik sifre uygulamasini kullanabilmek igin islem hesabinizi Iphone ve/veya Android
Mobil MetaTrader5 Gzerindeki sifre Ureticisine baglamaniz gerekmektedir.

Iphone Uzerinden OTP nasil aktive edilmektedir?

Mobil platformun Ayarlar kismina gidin ve OTP’yi secin.Glvenlik gerekgesiyle, bu bélime ilk
defa girisinizde 4 haneli glivenlik sifresi olusturmaniz talep edilecektir. Sifre Ureticisine
ulasmak igin her girisinizde bu 4 haneli sifreyi girmeniz gerekmektedir.

Eger sifre Ureticisine baglanti icin kullandiginiz sifreyi unutursaniz ve ayni mobil cihazi
kullanmaya devam ediyorsaniz, mobil platformu kaldirip yeniden kurun ve hesabinizi sifre
ureticisine yeniden baglayin. Eger mobil cihaziniza erisiminiz hig yoksa 0216 649 77 40 no’lu
hattan Yatirim birimine ulasarak sifre Ureticisine kurdugunuz baglantiyi sifirlatabilirsiniz.
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Acilan pencerede “Hesabi bagla” secin.
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Sonra islem hesabinin bagh oldugu “Paritem-REAL” sunucusunun, hesap numaranizin ve ana
sifrenizin yazili oldugundan emin olun. “Baglanma” secenegini aktif tutun. Sifre Ureticisini
islem hesabinizdan koparmak ve OTP kullanimini kaldirmak icin bu secenegi pasif yapin.

Eger islem hesabinizi baska bir mobil cihazdaki sifre Ureticisine baglarsaniz, bu cihaz
uzerindeki sifre Greticisinden alinan OTP’yi kullanmaniz gerekmektedir. Eger mobil cihazinizi
kaybederseniz yada erisiminiz yoksa, Yatirim birimini arayarak sifre Greticisine kurdugunuz
baglantiyi sifirlatabilirsiniz.

Pencerenin sag Ust tarafinda bulunan “Baglanma” butonuna tikladiktan sonra hesabinizi sifre
Ureticisine baglamis olursunuz. Bundan sonra asagidaki gibi bir mesaj goreceksiniz.



wil vodafone TR 4G 16:12 %65 (|

£ oTP

MetaTrader §

Mobile Authenticator

364121

Sisteme bagl islem hesabina baglanirken bu kodu giriniz

Hesabi bagla

Anlik sifre sistemi '859360" ya bagl

Sifre Degistir
OK

Senkronizasyon zamani
Son senkronizasyon 16:06

Bu sekilde, istediginiz sayida islem hesabini sifre Ureticisine baglayabilirsiniz.

Tek kullanimlik sifre OTP béliimiinde (istte gériinecektir. Sifrenin altindaki mavi bar sifrenin
gecerlilik stiresini gostermektedir. Sifre sliresi dolduktan sonra artik gegerli degildir ve yeni
bir tek kullanimlik sifre liretilecektir.

Ek Komutlar:
*Sifre Degistir: 4 haneli sifre Ureticisi sifresini degistir.

*Zaman Senkronizasyonu: Mobil cihazin zamanini ana sunucuyla senkronize et. Boylece
OTP’nin gecerli oldugu zaman araligiyla masaistu platformundaki ve sunucudaki zamani
esitlemis olursunuz.




Android Cihazlar Uzerinden OTP nasil aktive edilmektedir?

Mobil platformun Hesaplar kismina gidin ve E] ikonuna tiklayin. Glvenlik gerekgesiyle, bu
boélime ilk defa girisinizde 4 haneli glivenlik sifresi olusturmaniz talep edilecektir. Sifre
Ureticisine ulagsmak i¢in her girisinizde bu 4 haneli sifreyi girmeniz gerekmektedir.

Eger sifre Ureticisine baglanti icin kullandiginiz sifreyi unutursaniz ve ayni mobil cihazi
kullanmaya devam ediyorsaniz, mobil platformu kaldirip yeniden kurun ve hesabinizi sifre
ureticisine yeniden baglayin. Eger mobil cihaziniza erisiminiz hig yoksa 0216 649 77 40 no’lu
hattan Yatirim birimine ulasarak sifre Ureticisine kurdugunuz baglantiyi kaldirtabilirsiniz.
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Agilan pencerede “Hesaba bagla” segin.
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Sonra islem hesabinin bagli oldugu “Paritem-REAL” sunucusunun, hesap numaranizin ve ana
sifrenizin yazili oldugundan emin olun. “Bagla” secenegini secili tutun. Sifre lireticisini islem
hesabinizdan koparmak ve OTP kullanimini kaldirmak icin bu secenegi kaldirin.

Eger islem hesabinizi baska bir mobil cihazdaki sifre tireticisine baglarsaniz, bu cihaz
Uzerindeki sifre Ureticisinden alinan OTP’yi kullanmaniz gerekmektedir. Eger mobil cihazinizi
kaybederseniz yada erisiminiz yoksa, Yatirim birimini arayarak sifre treticisine kurdugunuz
baglantiyi kaldirtabilirsiniz.

Pencerenin sag Ust tarafina bulunan “Bagla” butonuna tikladiktan sonra hesabinizi sifre
ureticisine baglamis olursunuz. Bundan sonra “Tek seferlik sifre Ureticisi baglandi ‘Hesap
numaraniz’” seklinde bir mesaj goreceksiniz.
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Bu sekilde, istediginiz sayida islem hesabini sifre (ireticisine baglayabilirsiniz.

Tek kullanimlik sifre OTP bolimiinde ortada goriinecektir. Sifrenin tzerindeki mavi bar
sifrenin gecerlilik stresini gostermektedir. Sifre siresi dolduktan sonra artik gecerli degildir
ve yeni bir tek kullanimlik sifre tretilecektir.

Ek Komutlar:
*Sifre Degistir: 4 haneli sifre Ureticisi sifresini degistir.

*Zamani Senkronizasyonu: Mobil cihazin zamanini ana sunucuyla senkronize et. Bdylece
OTP’nin gecerli oldugu zaman araligiyla masausti platformundaki ve sunucudaki zamani
esitlemis olursunuz.



Masaiistii Platformda OTP Nasil Kullanilir?

Masalisti platformdan giris yapilmasi durumunda mobil cihaz Gizerinden Uretilen tek
kullanimlik sifrenin girilmesi gerekmektedir.

Girig: 859360

Sifre: esessssss [F] sifrevyi kaydet

Tek kullarmmlik sifre: |

Sunucu; Paritem-Demo

Tamam ] [




Degerli Yatirnmcilarimiz;

Sermaye Piyasasi Kurulu’nun 111-45.1 sayili Yatinm Hizmet ve Faaliyetleri ile Yan Hizmetlere iliskin
Belge ve Kayit Diizeni Hakkinda Teblig’in 08.03.2022 tarihinde yirirlige giren “Kimlik dogrulama ve
islem glvenligi” baslikh 5/A maddesi geregince Paritem MetaTrader5 uygulamasina giris yaparken iki
bilesenli kimlik dogrulama(2FA)/Zaman bazli tek kullanimlik Sifre algoritmasi(TOTP) kullanimi
02.01.2023 tarihi itibariyle zorunlu hale getirilmistir.

iki bilesenli kimlik dogrulama bir islem hesabini giris ve sifre bilgileri calinmis olsa dahi
yetkilendirilmemis baglanti kurma girisimlerinden korur. iki bilesenli kimlik dogrulama Google
Authenticator, Microsoft Authenticator, LastPass Authenticator and Authy gibi mobil uygulamalar
Uzerinden aktive edilebilmektedir. Bu uygulamalar tzerinden Uretilen tek kullanimlik sifreleri
kullanarak Paritem Metatrader5 masaisti ve mobil hesabiniza baglanabilirsiniz.

iki bilesenli kimlik dogrulamay: aktiflestirmek icin, masaistii uygulamamizdan hesabiniza baglanin ve
hesap icerigi menusiinden “2FA/TOTP’yi1 etkinlestir” komutunu calistirin. Telefonunuza yiklediginiz
Authenticator uygulamasini actiktan sonra islem hesabinizi baglamak icin “+” butonuna basiniz ve
masaustl uygulamamizda ¢ikan QR kodu taratin. Tek kullanimlik sifre alanina otomatik tretilen
sifreyi girin ve “2FA’y1 etkinlestir” butonuna basiniz.
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18 hesabi igin 2RA/TOTP 'yi etkinlestir

a Ek hesap glvenlidi icin 2 asamah kimlik dogrulamasinin {2FA) etkinlestirimesi gereklidir.

Litfen Google Authenticator / Micrasoft Authenticator f Authy uygulamasim mobil dhaamiza
indirin ve uygulamaya QR kodunu taratin:

2FA isleminin dodru bir sekilde cahstdin kontrol etmek icin uygulama tarafindan hesabiniz igin
olusturulan kodu girin.

Tek kullarmiik sifre: | |

I 2FAN etkinlestir

islem hesabiniza baglanmak icin her girisinizde Authenticator uygulamasi tizerinden Uretilen tek
kullanimlik sifreyi kullanmaniz gerekmektedir. Otomatik tiretilen her tek kullanimlik sifre 30 saniye
boyunca gecerlidir. 30 saniye siirenin dolmasinda yeni bir sifre olusturulmaktadir.
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